URZAD LEGALNY, BEZPIECZNY I EFEKTYWNY

Audyt oprogramowania i wdrozenie
systemu Statlook w Urzedzie

Marszatkowskim w todzi

Audyt oprogramowania przeprowadzony przez firme BKK Inwest - Partnera Microsoft
License Management Program oraz wdrozone oprogramowania Uplook i Statlook firmy
A plus C Systems wspomagajacego zarzadzanie oprogramowaniem, sprzetem
komputerowym, a takze ewidencje i kontrole ich wykorzystania przez pracownikow,
utatwia stuzbom informatycznym i wiadzom Urzedu Marszatkowskiego utrzymanie
legalno$ci oprogramowania, optymalne wykorzystanie oprogramowania i sprzetu oraz

monitorowanie efektywnosci pracy pracownikow.

Projekt: Audyt oprogramowania i wdrozenie systemu Statlook
w Urzedzie Marszatkowskim w todzi.

Liczba komputeréw objetych projektem: 300

Klient: Urzad Marszatkowski w todzi.

Urzad Marszatkowski jest jednostkg pomocniczg Zarzadu
Wojewodztwa i wykonuje zadania, ktére wynikaja ze

sprawowania przez Zarzad funkcji organu wykonawczego
Wojewoddztwa, zwilaszcza w dziedzinach edukacji publicznej,
ochrony zdrowia i polityki spotecznej, ochrony Srodowiska,
kultury i ochrony dziedzictwa kulturowego, drogownictwa

i transportu, sportu i turystyki, promocji Wojewddztwa
i wspotpracy zagranicznej, rozwoju regionalnego, obronnosci i bezpieczenstwa publicznego. Urzad

sprawuje rowniez nadzér nad réznego typu programami pomocowymi.

Setki uzytkownikoéw, tysiace aplikacji, miliony zmarnowanych minut

System informatyczny w Urzedzie Marszatkowskim zawiera ok. 300 stacji roboczych. Jest to

stosunkowo rozbudowana struktura, wymagajaca nadzoru przez kilkuosobowy zespot.

Do tej pory zarzadzanie licencjami prowadzono w urzedzie metodami tradycyjnymi (,recznie”)
przez pracownikéw dziatu IT, ktérzy rejestrowali posiadane aplikacje i licencje. Byla to metoda
bardzo czasochtonna i zawodna z uwagi na brak precyzyjnych procedur i dyscypliny wsrod

pracownikow.

~Z powodu braku odpowiedniego oprogramowania monitorujgcego oraz zbyt matej liczby
informatykdw w stosunku do posiadanej liczby komputerdw, praktycznie nie byto mozliwe
kontrolowanie oprogramowania zainstalowanego w komputerach dopowiadanych przez Urzad.
Przeprowadzane doraznie przeglady oprogramowania nigdy nie obejmowaty jednorazowo
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wszystkich komputeréw, lecz byty przeprowadzane wyrywkowo. Dodatkowo takie kontrole
oprogramowania mocno angazowaty czasowo pracownikow Wydziatu Informatyki.” - mowi

Krzysztof Pijanowski, koordynujacy informatyka w Urzedzie Marszatkowskim w todzi.

Wobec takiego stanu rzeczy uzytkownicy mieli mozliwo$¢ samodzielnej instalacji oprogramowania,
w tym takze nielicencjonowanego - takze wskutek przekroczenia liczby dozwolonych kopii
programow. Kolejnym problemem okazat sie fakt niewykorzystywania posiadanych licencji. Pewng
trudnoscig dla oséb zarzadzajacych zasobami informatycznymi byto takze okreslenie rzeczywistych
potrzeb w zakresie oprogramowania. Problemem byt takze brak nadzoru nad sposobem
wykorzystania komputeréow przez poszczegolnych uzytkownikéw. Czy dostepny dla wiekszosci
pracownikédw Internet jest wykorzystywany tylko do spraw stuzbowych? Czy zainstalowane
aplikacje sg rzeczywiscie wykorzystywane? Na te i wiele innych pytan miat da¢ odpowiedz audyt

oprogramowania.

Skomplikowany problem, proste rozwigzanie

Wiadze Urzedu Marszatkowskiego $wiadome, ze taka sytuacja wymaga szybkiego i skutecznego
rozwigzania, ktérego wdrozenie nie zaktdci pracy Urzedu, wybraly rozwigzanie optymalne. ,Na
podstawie analizy sytuacji doszlismy do wniosku, ze gtdwne problemy koncentrujg sie wokodt
nastepujacych zagadnien: instalowanie nielegalnego oprogramowania przez pracownikdéw, koszty
zakupu i utrzymywania licencji na niewykorzystywane oprogramowanie, brak petnej kontroli nad
wykorzystywaniem sprzetu komputerowego (w tym Internetu i aplikacji) przez pracownikdéw

Urzedu” — wspomina Krzysztof Pijanowski.

Profesjonalne rozwigzania

Po wnikliwej analizie dostepnych na rynku narzedzi i firm, wybdr padt na produkowany przez polska
firme system Statlook oraz na jedna z czotowych firm specjalizujacych sie w audytach
informatycznych i wdrazaniu systemu zarzadzania zasobami informatycznymi: BKK Inwest,

Partnera programu Microsoft License Management Program.

~Witadze Urzedu od samego poczatku uwaznie Sledzity ten projekt. Miaty Swiadomos$é, ze wdrozenie
systemu Statlook oraz zastosowanie procedur zwigqzanych z zarzgadzaniem oprogramowaniem,
wprowadzajg nasz Urzad w zupetnie nowy styl nowoczesnego zarzadzania zasobami
informatycznymi i ludzkimi. Dlatego szczegdlnie duzo uwagi poswieciliSmy doborowi zaréwno
narzedzia, jak i podwykonawcy, ktory przeprowadzi kolejne etapy projektu. Probleméw z wyborem
nie byto zadnych, gdyz Statlook to wiodace na polskim rynku narzedzie tej klasy, ktore taczy
w sobie funkcje audytu oprogramowania, inwentaryzacji sprzetu, szczegétowego monitorowania
czasu pracy i optymalizacji wykorzystania zasobdw informatycznych. ” - mdwi Krzysztof Pijanowski
z UM w todzi.
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Najpierw porzadki, czyli audyt oprogramowania

Audyt informatyczny rozpoczat sie w maju 2005 roku od wykonania drobiazgowej inwentaryzacji

zainstalowanego w Urzedzie oprogramowania, przeprowadzonej za pomocg programu Statlook.

,Zadaniem BKK Inwest byto przeprowadzenie audytu oprogramowania - kompleksowej
identyfikacji zasobow informatycznych Urzedu, by w efekcie kornicowym sformutowacé wnioski
0 stanie oprogramowania w Urzedzie i opracowal ewentualny program naprawczy, po
zrealizowaniu ktérego Urzad bedzie w posiadaniu wytacznie legalnego oprogramowania, bedzie
miat wdrozone procedury zarzadzania oprogramowaniem i bedzie mdgt otrzymacl Certyfikat

Legalnosci” - méwi Grzegorz Filarowski, Specjalista ds. audytu w BKK Inwest.

Krzysztof Pijanowski z UM w todzi wspomina audyt bardzo pozytywnie: ,Dzieki stosowanemu
przez BKK Inwest narzedziu do wykonania audytu oprogramowania — Uplook for Audit - jak
rowniez dzieki metodyce prowadzenia prac i petnemu profesjonalizmowi audytoréw,
zaangazowanie pracownikéw Wydziatu Informatyki w Urzedzie Marszatkowskim w todzi zostato
ograniczone do niezbednego minimum. Dobra wspdfpraca sprawita, ze moglismy pogodzi¢
uczestnictwo w projekcie z naszymi codziennymi zadaniami, ktore wiazg sie z zapewnieniem
sprawnosci | niezawodnos$ci cafej infrastruktury IT w Urzedzie. W zwiazku z precyzyjnym
przygotowaniem planu catej operacji i realizowaniem go punkt po punkcie, caty proces audytu
trwat wraz z opracowaniem wynikéw trzy dni. Doskonate przygotowanie logistyczne pozwolito
rowniez unikna¢ dezorganizacji pracy w Urzedzie, co z naszego punktu widzenia miato bardzo

duze znaczenie.”

Procedura audytu zakonczylta sie oficjalnym wreczeniem Certyfikatu Legalnosci.

Wdrozenie systemu Uplook i Statlook

Celem wdrozenia systemu Statlook w Urzedzie Marszatkowskim w todzi byto uzyskanie narzedzia
umozliwiajgcego  biezace  zarzadzanie oprogramowaniem i kontrole  zainstalowanego
oprogramowania, a takze optymalizacje przydziatu zadan dla pracownikow, zwiekszenie
efektywnosci pracy, kontrolowanie posiadanych zasobow informatycznych (sprzet
i oprogramowanie) oraz kontrole pracy uzytkownikdow komputeréw. Uplook to system do audytu
oprogramowania, kontroli legalnosci oraz inwentaryzacji sprzetu komputerowego. Statlook
natomiast to system do zarzadzania wydajnosciq pracy, ewidencji i kontroli czasu pracy oraz

wykorzystania aplikacji przez uzytkownikow.

~Wdrozenie systemu Statlook przebiegto bez wiekszych problemdw, a dzieki mozliwosci zdalnego
wykonania wielu czynnosci instalacyjnych i konfiguracyjnych, nie absorbowafto to zbyt mocno

informatykdw zatrudnionych w Urzedzie” - méwi Krzysztof Pijanowski z UM w todzi.

Efekty

Urzad bezpieczny i legainy

Dzieki przeprowadzonemu audytowi, udato sie w peini zinwentaryzowaé, uporzadkowad

i udokumentowaé posiadane przez Urzad zasoby informatyczne. Audyt pozwolit réwniez na
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optymalne uporzadkowanie licencji i instalacje programéw tam, gdzie sg one najbardziej
potrzebne, a tym samym ograniczenie zakupow oprogramowania do niezbednego minimum.
Wdrozono procedure zarzadzania oprogramowaniem, wszyscy pracownicy podpisali zobowigzanie
do powstrzymania sie od samowolnego instalowania programdw, wyznaczono osobe
odpowiedzialng za legalno$¢ oprogramowania w urzedzie. Zwienczeniem tego procesu byto
otrzymanie Certyfikatu Legalnosci, ktéry bedzie wazny przez caty kolejny rok. Wdrozony
program zarzadzania oprogramowaniem w Urzedzie umozliwia przeprowadzanie przemyslanych
zakupéw oprogramowania i sprzetu komputerowego co powinno przynies¢ wymierne oszczednosci.
Procedury biezacej kontroli legalnosci i staty nadzér nad zainstalowanym oprogramowaniem
zapewniajq ciqgte dziatanie zgodne =z prawem autorskim i ochrone przed piractwem

komputerowym.

Optymalizacja czasu pracy i przydziatlu zadan dla poszczegoélnych pracownikow

Dzieki systemowi Statlook, zainstalowanemu we wszystkich komputerach w Urzedzie, mozna

sprawnie zarzadzac infrastrukturg IT oraz w lepszy sposéb wykorzystywac czas pracy.
Podsumowujac efekty przeprowadzonego projektu, przedstawiciele UM w todzi podkreslajq:

~Dzieki zakupowi oprogramowania Statlook informatycy zatrudnieni w Urzedzie uzyskali bardzo
przydatne narzedzie pozwalajace w bardzo prosty, nie wymagajacy duzych naktadéw czasu i pracy,
sposéb sprawowania kontroli nad posiadanymi zasobami informatycznymi, w tym nadzoru nad
uzywanym oprogramowaniem oraz mozliwosci samodzielnego przeprowadzania audytow. Raport
poaudytowy wraz z wdrozonym oprogramowaniem oraz Zarzadzenie Marszatka Wojewodztwa
tdédzkiego zawierajace generalng instrukcje w sprawie zasad przetwarzania i ochrony danych
osobowych, polityki bezpieczeristwa informacji oraz trybu zarzadzania systemami informatycznymi,
w tym do przetwarzania danych osobowych oraz regulujgcq zasady zarzgdzania licencjami
w Urzedzie Marszatkowskim w todzi, spowodowaly petnq przejrzystos¢ w sferze IT.” Na
zakonczenie dodaja: ,Co do systemu Statlook, to juz sama Swiadomos¢ funkcjonowania takiego
systemu w Urzedzie, spowodowata znaczne zwiekszenie dyscypliny pracy urzednikéw oraz
zwiekszenie ich efektywnosci. Zaniechano wedréwek po stronach internetowych niezwigzanych
z wykonywang praca, zmniejszyt sie czas potrzebny na wykonywanie réznych codziennych zadan.

Pojawita sie mozliwos¢ optymalizacji przydziatu zadan poszczegdélnym pracownikom.”
Czynniki sukcesu projektu

Powodzenie projektu zalezato od czterech gtéwnych elementow:

v wyboru odpowiedniego partnera zewnetrznego, ktéry ma przeprowadzi¢ audyt i wdrozenie,
v optymalnego doboru narzedzi,

v wiasciwego doboru pracownikdéw Urzedu prowadzacych projekt

v i od dobrej koordynacji prac.

Profesjonalna i doswiadczona firma audytorska, jedna z czotowych w Polsce, partner Microsoftu

w programie License Management Partner - BKK Inwest - gwarantowata najwyzsza jakos¢
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przeprowadzenia audytu, wdrozenia procedur zarzadzania licencjami i oprogramowania po-

audytowego.

Wybrany system Statlook - jedyny na rynku program posiadajacy funkcje audytu oprogramowania
oraz zarzadzania czasem pracy - dzieki fatwej i przyjaznej dla uzytkownika obstudze, umozliwit

realizacje projektu, wtacznie ze szkoleniami pracownikéw, w krétkim czasie.

Sprawna koordynacja projektu byta warunkiem sukcesu, dlatego niezwykle istotny byt dobodr
pracownikdw Urzedu uczestniczacych w projekcie. Powotany specjalny zespdt roboczy pod
kierownictwem Krzysztofa Pijanowskiego, koordynujgcego informatykga w Urzedzie, sprawnie
realizowat wszystkie dziatania. W efekcie, w maju zostat przeprowadzony audyt i certyfikacja

legalnosci, a juz w czerwcu wyznaczeni pracownicy Urzedu zaczeli wykorzystywac system Statlook.

Wiecej informacji o systemie statlook na stronie www.aplusc-systems.com
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